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1. Propésito, Escopo e Usuarios.

A INDUSTRIA MECANICA SAO CARLOS, doravante denominada “IMSC”, se esforca para cumprir
as leis e regulamentos aplicéveis relacionados a prote¢do de dados pessoais no pais em que a IMSC
atua. Em conformidade com as legislagdes de prote¢do de dados relevantes, em especial a LGPD (Lei
Geral de Protegdo de Dados), Lei n. 2 13.709/2018, de 14 de agosto (“Lei de Execugo”).

Esta Politica estabelece os principios bdsicos pelos quais a IMSC trata os dados pessoais de
colaboradores, parceiros de negdcios, terceiros, clientes, fornecedores e outros individuos, e indica
as responsabilidades de seus departamentos de negdcios e colaboradores durante o tratamento de
dados pessoais.

Esta Politica aplica-se a IMSC, direta ou indiretamente, que conduz negécios ou trata dados pessoais
de titulares de dados dentro do territério brasileiro.

Os usudrios deste documento sdo todos os colaboradores, permanentes ou temporarios e todos os
contratados que trabalham em nome da IMSC. '

A Politica de Privacidade visa garantir que vocé entenda sobre os principios para a realizagio do
tratamento de dados pessoais pela IMSC, informagdes aos titulares, obtencido do consentimento,
uso, armazenamento, retengdo, descarte, compartilhamento e direitos de acesso. Informa os
mecanismos de garantia da inviolabilidade a privacidade com a devida prote¢do dos dados pessoais.

Fornece também o contato no esclarecimento de duvidas, informagdes, reclamacdes e o exercicio de
direito relacionado ao tratamento de dados pessoais.

2. Documento de Referéncia

lei n2 13.709, 14 de Agosto/2018, que dispde sobre a protecdo de dados pessoais
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados (LGPD).

7

3. Defini¢oes
As seguintes defini¢des dos termos utilizados neste documento s3o extraidas do artigo 5.2 da LGPD:

Dado pessoal: quaisquer informagdes relativas a uma pessoa singular identificada ou identificavel
(“titular dos dados”); é considerada identificdvel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referéncia a um identificador, como por exemplo, um
nome, um numero de identificagdo, dados de localizag&o, identificadores por via eletrdnica ou a um
ou mais elementos especificos da identidade fisica, fisiolégica, genética, mental, econdmica, cultural
ou social dessa pessoa singular;

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
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referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

Controlador: a pessoa fisica ou juridica de direito privado, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

Tratamento: uma operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o
registo, a organizagdo, a estruturacdo, a conservagdo, a adaptagdo ou alteragdo, a recuperagio, a
consulta, a utilizagdo, a divulgagdo por transmissdo, difusio ou qualquer outra forma de
disponibilizagdo, a comparag&o ou interconex3o, a limitagéo, 0 apagamento ou a destruic3o;

Encarregado de Protecdo de Dados: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Prote¢do de Dados (ANPD);

Grupo Diretivo: membros da dire¢do que exercem o controle da empresa.

4. Principios basicos relativos ao tratamento de dados pessoais

Os principios de protegédo de dados descrevem as responsabilidades basicas para as organizag¢des que
tratam dados pessoais. O Art. 7.2 - Il da LGPD estipula que “o controlador é responsavel pelo

cumprimento dos principios relativos ao tratamento de dados pessoais e tem de poder comprova-
lo”.

As atividades de tratamento de dados pessoais dever&o observar a boa-fé e os seguintes principios:

Os dados pessoais devem ser objeto de um tratamento justo, leal e transparente em relagdo ao
titular dos dados. Devem ser coletados para finalidades determinadas, claras e legitimas, ndo
podendo ser tratados posteriormente de uma forma incompativel com essas finalidades.

Os dados pessoais ndo podem ser usados para discriminar, prejudicar ou favorecer alguém de forma
injusta ou ilegal.

Limitacdo do tratamento ao minimo necessério para a realizagio de suas finalidades, com

abrangéncia dos dados pertinentes, proporcionais e n3o excessivos em relagdo as finalidades do
tratamento de dados.

Compromissos com os Titulares sobre a forma e duracdo do tratamento dos dados pessoais devem
ser exatos e atualizados sempre que necesséario. Devem ser adotadas todas as medidas adequadas

para que os dados inexatos, tendo em conta as finalidades para os quais sdo tratados, sejam
apagados ou corrigidos sem demora.
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Os dados pessoais devem ser conservados de forma que permita a identificagdo dos titulares dos
dados durante o periodo necessario para as finalidades para as quais s3o tratados. Devem ser
tratadas confidencialmente sob qualquer condigdo e n3o podem ser divulgadas a terceiros nio
autorizados, ai se incluindo os dados dos préprios colaboradores da IMSC e de todas as pessoas cujas
informagBes estejam em seu poder, sem a expressa e escrita autorizacdo do titular, ou do
representante legal que assina o contrato em referéncia.

O controlador e o operador devem aplicar as medidas técnicas e administrativas adequadas para
assegurar um nivel de seguranca adequado ao risco. Podem utilizar as medidas de boas praticas para
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais.

Os controladores de dados devem ser responsaveis e capazes de demonstrar o cumprimento dos
principios descritos acima.

5. Concretizando a protecdo de dados

5.1 Informacgdes aos Titulares de Dados

No momento da coleta, ou antes, de coletar dados pessoais em qualquer tipo de atividade de
tratamento, o encarregado de protecdo de dados, quando solicitado, é responsavel por informar
adequadamente aos titulares: os tipos de dados pessoais coletados, as finalidades do tratamento, os
métodos de tratamento, os direitos dos titulares em relagdo aos seus dados pessoais, 0 periodo de
retencdo, se os dados serdo compartilhados com terceiros e as medidas de seguranga da IMSC para
proteger os dados pessoais. Essas informagdes sdo fornecidas por meio do aviso de privacidade.

Quando os dados pessoais estdo sendo compartilhados com terceiros, o encarregado de protecdo de
dados deve garantir que os titulares de dados tenham sido notificados sobre isso pelo aviso de
privacidade.

Quando dados pessoais sensiveis estiverem sendo coletados, o encarregado de protecao de dados
deve certificar-se de que o aviso de privacidade indique explicitamente a finalidade para a qual esses
dados pessoais sensiveis estdo sendo coletados.

5.2 Obten¢ao do Consentimento do Titular

Sempre que o tratamento de dados pessoais for baseado no consentimento do titular dos dados, a
IMSC é responsavel por manter um registro de tal consentimento.

Os dados pessoais sé devem ser tratados para a finalidade para a qual foram originalmente
coletados. Caso a IMSC queira tratar dados pessoais coletados para outra finalidade, a empresa deve
realizar o Relatério de Impacto de Protegdo de Dados (RIPD) para ent3o buscar o consentimento dos
titulares de dados em redagdo clara e resumida. Qualquer solicitagdo desse tipo deve incluir a
finalidade original para a qual os dados foram coletados e a(s) finalidade(s) nova(s) ou adicional(is). A
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IMSC é responsavel por fornecer aos titulares de dados opgdes para fornecer o consentimento e
deve informar e garantir que seu consentimento pode ser retirado a qualquer momento.

Agora e no futuro, o grupo diretivo e o encarregado de protecdo de dados devem garantir que os
métodos de coleta de dados pessoais estejam em conformidade com a lei relevante, as boas praticas
e os padrdes do setor.

O encarregado de protecdo de dados é responsavel pela criagdo e manutengéo do registro dos avisos
de privacidade.

5.3 Coleta de dados pessoais

Para demonstrar o cumprimento dos principios da protecio de dados a IMSC deve concretizar a
protecdo de dados em todas as suas atividades empresariais que envolvam dados pessoais.

A IMSC deve se esforcar para coletar a menor quantidade de dados pessoais possivel. Nunca
coletaremos dados pessoais que sejam desnecessarios e n3o trataremos suas informagdes de
quaisquer outras formas que nao as especificadas nesta Politica.

Dados pessoais de colaboradores — Os dados pessoais serdo coletados para o estabelecimento da
relagdo de trabalho e cumprimento de obrigagao legal.

A IMSC trata dados pessoais de seus colaboradores para atender as exigéncias legais de Salide e
Seguranca do Trabalho (SST). Esses dados, incluindo as informagdes de saude, sdo compartilhados
com uma empresa especializada. O tratamento tem finalidades legitimas, como a promocdo da
saude ocupacional, prevengdo de riscos e cumprimento de obrigagdes legais, sendo limitado ao
minimo necessario e realizado com seguranga e confidencialidade.

Dados pessoais de terceiros - Os dados pessoais e documentos dos parceiros de negdcios sio
coletados em atendimento aos requisitos de qualificagdo do Sistema de Gestdo da Saude e
Seguranca Ocupacional (SGSSO). Se os dados pessoais forem coletados de terceiros, o encarregado
de protecdo de dados deve garantir que os dados pessoais sejam coletados legalmente em
conformidade com o Termo de Confidencialidade e Protec3io de Dados.

Dados pessoais de crianga e adolescente — Os dados pessoais de criangas e adolescentes poder3o ser
realizados com base nas hipdteses legais previstas, atendendo a um quesito adicional: a observancia
e a prevaléncia do principio do melhor interesse da crianga ou adolescente.

Imagens de Videovigilancia — As imagens capturadas a partir de cadmeras s3o necessarias para
localizar, identificar o Titular, sem tratamento de dados sensiveis (biometria), protec¢do dos bens da
empresa e contribuir com a sua incolumidade fisica e de terceiros.

Tratamento de dados pessoais através do canal de denuncias — Os dados pessoais tratados no canal
de denuncias serdo mantidos durante o periodo necesséario para a apuragio dos fatos e o exercicio
regular de direitos, respeitando o periodo estipulado aplicével & natureza da relagdo do titular com a
IMSC. Para colaboradores, o tratamento permanecerd enquanto vigorar o vinculo empregaticio e até
5 anos ap6s o seu término, considerando eventuais demandas judiciais ou administrativas. Para os
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demais titulares, os dados serdo retidos pelo prazo necessério para a conclusdo das apuragdes e,
quando aplicavel, até 5 anos apds o encerramento do caso, respeitando os prazos legais para
eventuais a¢des. Ao término do prazo de retengdo, os dados serdo eliminados ou anonimizados,
salvo excegdes previstas em lei.

5.4 Uso, retengao e eliminacdo.

As finalidades, métodos, limitagdo de armazenamento e periodo de reten¢do de dados pessoais
devem ser consistentes com as informagdes contidas nos avisos de privacidade disponibilizada ao
titular de dados pessoais. A IMSC deve manter a exatido, integridade, confidencialidade e relevancia
dos dados pessoais com base na finalidade do tratamento.

A retencdo dos dados pessoais ocorrerd de acordo com o tempo exigido por Lei, até o término do
tratamento de dados pessoais ou pelo tempo necessario a preservar o legitimo interesse da IMSC.

Os documentos de apoio ao uso, retengdo e eliminacdo sdo: Politica de Retencdo e Descarte de
Dados e o Anexo — Calenddrio de Retengdo de Dados.

O término do tratamento de dados pessoais ocorrerd quando a finalidade para qual o dado pessoal
coletado for atingida ou deixarem de ser necessarios ou pertinentes ao alcance de tal finalidade.
Quando houver determinagdo legal ou através da comunicagdo do titular, inclusive no exercicio de
seu direito de revogagdo do consentimento. O encarregado de protecio de dados é responsavel pelo
cumprimento dos requisitos listados nesta se¢3o.

5.5 Como compartilhamos suas informagoes pessoais

Sempre que a IMSC usa uma empresa para tratar dados pessoais em seu nome, o encarregado de
protecdo de dados deve garantir que este operador fornega medidas de seguranga para proteger
dados pessoais apropriados aos riscos associados.

A IMSC deve exigir contratualmente que o operador fornega 0 mesmo nivel de prote¢do de dados. O
operador deve apenas tratar dados pessoais para cumprir suas obrigagdes contratuais com a IMSC
ou sob as instrugdes da IMSC e ndo para quaisquer outros fins. Quando a IMSC trata dados pessoais
em conjunto com terceiros independentes, a IMSC deve especificar explicitamente suas respectivas
responsabilidades e as de terceiros no contrato relevante ou em qualquer outro documento
juridicamente vinculante, como o Termo de Confidencialidade e Prote¢do dos Dados.

5.6 Direitos de acesso

A IMSC é responsavel por fornecer aos titulares de dados um mecanismo de acesso razoével para
permitir que eles acessem seus dados pessoais, e deve permitir que eles atualizem, retifiquem,
apaguem ou transmitam seus dados pessoais, se apropriado ou exigido por lei.
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O Titular de dados pessoais tem o direito de solicitar qualquer informagao pessoal que nés tratamos
a seu respeito, tais como:

e Confirmag8es da existéncia de tratamento de dados;

e Asfinalidades do tratamento;

e As categorias de dados pessoais em causa;

e Os destinatarios a quem os dados pessoais foram ou serdo divulgados;

e Quanto tempo pretendemos armazenar seus dados pessoais;

e Se ndo coletamos os dados diretamente de vocé, informacdes sobre a fonte;
e Direito de nos pedir para corrigir e/ou completar as informacdes;

e Solicitar o apagamento de seus dados pessoais ou de restringir o tratamento (quando
aplicdvel) de acordo com a legislag3o de prote¢do de dados;

e Portabilidade.

Os titulares de dados tém o direito de receber, mediante solicitagdo, uma cépia dos dados que nos
forneceram em formato estruturado e transmitir esses dados para outro controlador, gratuitamente.

0 documento de apoio para o exercicio ao direito de acesso chama-se: Direitos do Titular.

O encarregado de protecdo de dados em parceria com o Comité LGPD é responsavel por garantir que
tais solicitacdes sejam tratadas dentro de até quinze dias corridos, contados a partir do recebimento
do pedido do titular, ndo sejam excessivas e ndo afetem os direitos aos dados pessoais de outros
titulares.

Mediante solicitagdo, os titulares de dados tém o direito de obter da IMSC o apagamento de seus
dados pessoais. Quando a IMSC estiver atuando como controladora, a dire¢do deve tomar as
medidas necessarias (incluindo medidas tecnoldgicas) ao informar os terceiros que tratam esses
dados para atender a solicitagdo no prazo de um més contado a partir do recebimento do pedido do
titular.

6. Protegendo suas Informagoes - Seguranca e Privacidade

Adotamos medidas e precaugdes adequadas para proteger seus dados pessoais, contra acesso n3o
autorizado, alteracdo acidental ou ilicita, divulgagdo ou destrui¢do de seus dados pessoais durante o
periodo de armazenamento.

Dados pessoais de clientes, fornecedores, prestadores de servigo ou terceiros como, por exemplo:
registros que comprovam vinculo empregaticio, certificados de cursos especificos ou atestado de
saude ocupacional que estdo sendo tratados pela IMSC, devem ter restrigio de acesso para apenas
aqueles que efetivamente tenham a necessidade de acessé-los, assegurando a confidencialidade,
seguranga, ndo compartilhando ou divulgando os dados pessoais com outros colaboradores ou
terceiros.
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Aos novos colaboradores, desde o primeiro dia devem ser ensinados e incentivados a assumir uma
mentalidade de privacidade em primeiro lugar.

A conscientizagdo e o treinamento de seguranga inicial também devem ensinar os colaboradores a
reconhecer vulnerabilidades, capturar e relatar informagdes basicas ao encontrar uma violagdo
potencial ou real.

7. Cookies

Um cookie é uma informagdo que um site coloca no computador de um usuario.

Nao sdo utilizados Cookies em nosso site institucional.

8. Organizacao e Responsabilidades

A responsabilidade de garantir o tratamento adequado de dados pessoais é de todos que trabalham
para ou com a IMSC e que tém acesso a dados pessoais tratados pela IMSC.

As principais dreas de responsabilidades em relagdo ao tratamento de dados pessoais estdo nas
seguintes fungdes organizacionais:

O Grupo Diretivo toma decisdes sobre e aprova as estratégias gerais da IMSC sobre protecdo de
dados pessoais.

O Encarregado de Prote¢do de Dados é responsavel pelo gerenciamento do programa de protegio
de dados pessoais e pelo desenvolvimento e promog&o de politicas de prote¢do de dados.

Tecnologias da Informacdo é responsavel por:

e Garantir que todos os sistemas, servicos e equipamentos utilizados para armazenar dados
pessoais atendam aos padrdes de seguranga aceitaveis;

e Realizar verificagdes e varreduras regulares para garantir que o hardware e o software de
seguranca estdo funcionando corretamente com vistas a garantia da confidencialidade, da
integridade e da disponibilidade dos dados pessoais.

9. Resposta a incidentes de violacdo de dados pessoais

Quando a IMSC souber de um incidente de seguranga que envolva uma violagdo concreta de dados
pessoais, 0 grupo diretivo, encarregado de prote¢do de dados, juridico e o comité LGPD, devem
realizar uma investigagdo interna e tomar as medidas corretivas apropriadas em tempo habil.
Quando houver qualquer risco para os direitos e liberdades dos titulares de dados, a IMSC deve
notificar a Autoridade Nacional de Protecio de Dados (ANPD) sem atrasos indevidos e, quando
possivel, no prazo de até 48 horas.
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10. Auditoria e Prestacao de Contas

O Setor de Auditoria ou outro setor relevante é responsdvel por auditar o qudo bem os setores de
negdécios implementam esta Politica.

Qualquer colaborador que viole esta Politica estara sujeito a uma agdo disciplinar. O colaborador
também poderd estar sujeito a responsabilidades civis ou criminais se sua conduta violar leis ou
regulamentos.

11. Como entrar em contato com o Encarregado de Protecdo de Dados (DPO)

Os direitos podem ser exercidos entrando em contato conosco — encarregado de protecao de dados
Rogério Melo, por meio do e-mail: privacidade@indsaocarlos.com.br

12. Validade e gerenciamento de documentos

Este documento é vélido a partir de 05 de Dezembro de 2022.

A revisao dos controles de continuidade sera realizada a cada 12 meses. Podemos alterar esta
politica a qualquer momento, divulgando uma versdo revisada aos colaboradores e partes
interessadas. Essas alteragOes se tornardo vigentes no dia de sua publicagdo.

Préxima Revisdo: 05/12/2025.

Diretor

cet)

Renat@/Fracasso
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