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1. INTRODUGAO

A Politica de Seguranca da Informacdo é o documento que orienta e
estabelece as diretrizes institucionais e os principios éticos e normas de conduta que
devem orientar as relacdes internas e externas da COOTRAVIPA para a protecdo
dos ativos de informacdo e a prevencdo de responsabilidade legal para todos o0s

usudrrios. Deve, portanto, ser cumprida e aplicada em todas as dreas da Instituicdo.

Com a intencdo de aumentar a seguranca da infraestrutura tecnoldgica
direcionada ao uso profissional, foi criada a Politica de Seguranca da Informacdo
(a seguir denominada apenas de “PSI”), visando a orientacdo de nossos associados

para a utilizacdo dos ativos de tecnologia da informacdo disponibilizados.

Para fins de esclarecimento, esta PSI se aplica a todos os associados e
aqueles que possuem vinculo de estdgio, vinculo de prestacdo de servicos,
representacdo e/ou societdrio com a COOTRAVIPA, quando aplicdvel, sendo estas

pessoas, para todos os efeitos, a seguir denominadas apenas os(as) ‘Integrante(s)’.

2. OBIJETIVO

Estabelecer diretrizes que permitam aos integrantes seguirem padrdes de
comportamentos relacionados & seguranca da informacdo adequados ds
necessidades referentes a protecdo legal da Cooperativa e do individuo. A PSI visa,
ainda, nortear a definicdo de normas e procedimentos especificos de seguranca
da informacdo, bem como a implementacdo de controles e processos para suas

atividades profissionais.

Pautada sempre pela transparéncia, a PSI assegura aos titulares de dados,
tanto internos quanto externos, a possibiidade de terem ciéncia acerca do

fratamento dispensado aos seus dados, assegurando atualizagdes das informagoes
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fornecidas d COOTRAVIPA, bem como a solicitacdo de exclusdo destes, salvo

disposicao legal que fundamente a manutengao destes pela COOTRAVIPA.

A COOQOTRAVIPA acredita que a informacdo e a comunicacdo sdo as
principais ferramentas para a efetiva protecdo de dados, razdo pela qual é

essencial a leitura e a compreensdo deste instrumento por fodos os seus integrantes.

A PSI segue os frés pilares da seguranca da informacado:

e Integridade: Garantia de que a informacdo seja mantida em seu estado
original visando protegé-la, na guarda ou tfransmissdo, confra alteracdes
indevidas, intencionais ou acidentais.

e Confidencialidade: Assegurar que as informacdes sejam armazenadas de
maneira segura, garantindo a restricdo de acesso a informagcdo apenas a
pessoas autorizadas, tendo como requisito de acesso o preenchimento dos
preceitos de finalidade e necessidade que justifiquem.

e Disponibilidade: Garantia de que os usudrios autorizados obtenham acesso a

informacdo e aos ativos correspondentes sempre que necessario.

3. APLICACOES

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os associados,
e se aplicam as informacodes e dados, independentemente do meio pelo qual serdo

fratados.

Esta PSI da ciéncia a cada colaborador de que os ambientes, sistemas,

computadores e redes da COOTRAVIPA poderdo ser monitorados e gravados.

E também obrigacdo de cada colaborador se manter atualizado em
relacdo a esta PSI e aos procedimentos e normas a ela relacionadas, buscando
orientacdo do seu Coordenador do setor de Tecnologia da Informacdo (a seguir

sendo tfratado como Geréncia de Sistemas) e do Encarregado de Protecdo de
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Dados sempre que ndo estiver absolutamente seguro quanto a aquisicdo, uso e/ou

descarte de informacades.

Serd devidamente postado no site, e serd responsabilidade dos

coordenadores repassar a informacdo atualizada para os seus coordenados.

4.  PRINCIPIOS DA POLITICA DE SEGURANCA DA INFORMACAO

4.1. Utilizagcdo e preservagao dos recursos e dados da COOTRAVIPA

Toda informacdo produzida ou recebida pelos integrantes como resultado
da atividade profissional pertence Unica e exclusivamente a Cooperativa. Sendo o
caso de fransmissGdo de dados, serd sempre observado o pressuposto da
autorizacdo do detentor dos dados, comprometendo-se a COOTRAVIPA a

identificar a conformidade da parte concessiondria.

A COOQOTRAVIPA, por meio da Geréncia de Sistemas, poderd registrar todo o
uso dos sistemas e servicos, visando garantir a disponibilidade e a seguranca das

informacdes utilizadas.

Os equipamentos de informdtica e comunicacdo, sistemas, informacoes, e
demais tecnologias da COOTRAVIPA serdo utilizados pelos colaboradores para a
realizacdo das atividades profissionais, cabendo aos integrantes a utilizacdo com

zelo para conservacdo e preservacdo destes.

O uso pessoal dos recursos serd caracterizado como mad utilizacdo e estard
sujeito a tomada das medidas disciplinares cabiveis, incluindo desligamento

compulsério ou rescisdo contratual no caso de prestadores de servico.
Assim, espera-se que os infegrantes:

e Como regra geral, ndo utilizem os bens da COOTRAVIPA para fins pessoais. O

uso de ferramentas de comunicacdo tais como correio elefrénico, telefone e
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intfernet, somente serd permitido para fins profissionais e durante a jornada de
trabalho, exceto em casos especificamente autorizados pelos superiores em
cada drea.

e Respeitem e protejam os bens da COOTRAVIPA para assegurar que ndo
sejam utilizados incorretamente nem fransmitidos ou compartfiihados sem
autorizacdo expressa do Coordenador das Areas e do Encarregado de
Protecdo de Dados.

e Evitem o uso inapropriado de sistemas de computador, correio eletrénico ou
internet.

e Reconhecam que todos os dados obtidos tanto por meio fisico quanto

eletrénico, pertencem a COOTRAVIPA.
4.2. Informacgoes confidenciais e protegcdo de dados pessoais.

Todas as informacdes tratadas que forem trocadas, recebidas e/ou de
qualguer forma acessadas denfro do ambiente de frabalho da COOTRAVIPA sdo

confidenciais.

A divulgacdo ndo autorizada de qualguer informacdo relacionada d&
COOTRAVIPA e dado pessoal de seus clientes, parceiros prestadores de servico,
funciondrios, sécios e/ou qualguer pessoa que tenha relagcdo com a empresa pode
ser prejudicial para a COOTRAVIPA e, bem assim, gerar a aplicacdo das

penalidades administrativas e judiciais cabiveis.

Desta maneira, os integrantes devem utilizar as informacdes classificadas
como confidenciais, exclusivamente, para fins  profissionais, estando
permanentemente proibido o uso para beneficio préprio ou de terceiros,
descumprindo com a finalidade para as quais estas informacdes foram recebidas,
respeitando sempre a intfegridade e a confidencialidade dos dados circulados,
produzidos e mantidos nos sistemas ou equipamentos de propriedade da
COOTRAVIPA durante e apos a vigéncia do contrato que estabelece o vinculo dos
infegrantes de clientes da COOTRAVIPA.

COOPERATIVA DE TRABALHO, PRODUGAO E COMERCIALIZAGAO DOS TRABALHADORES AUTONOMOS DAS VILAS DE PORTO ALEGRE LTDA.
RUA CORREA LIMA, 1908 - SANTA TEREZA @ (51) 3233-2195 | (51) 3233-0687
SOMOos
CEP 90850-250 C@p 9 © COOTRAVIPA@COOTRAVIPA.COM.BR
PORTO ALEGRE, RIO GRANDE DO SUL @ WWW.COOTRAVIPA.COM.BR

Pdgina 6 de 34 01.01.008.v002.04.03.2026



Importante destacar que a COOTRAVIPA também possui uma politica de
privacidade de dados pessoais, e qual estd orientada pela Lei Geral de Protecdo
de Dados (LGPD) n.° 13.709/2018, cujas disposicoes devem ser observadas pelos

integrantes.

Quanto aos dados pessoaqis, a realizacdo das atividades desenvolvidas pela
COOTRAVIPA ¢é possibilitada pelo acesso a plataformas digitais e & informacdo, que

incluem os dados pessoais coletados pela COOTRAVIPA.

Assim, € fundamental o Integrante resguardar as operacdes da COOTRAVIPA
relacionadas & Seguranca da Informacdo, bem como a protecdo de direitos
fundamentais de liberdade e de privacidade de cada pessoa. Desse modo, 0s
integrantes deverdo efetuar o fratamento dos dados pessoais os quais venham a ter
acesso com boa-fé, observando a finalidade para a qual se destinam estes dados e
a necessidade deste tratamento. Os integrantes deverdo se certificar se foram
adotados os cuidados com a preservacdo da confidencialidade dos dados que
tiverem acesso e estrita finalidade para a qual foram compartihados, sendo
terminantemente proibido o compartihamento dos dados pessoais mantidos pela
COOTRAVIPA.

Todos os Infegrantes devem assegurar que toda a informacdo ndo revelada
ao publico seja mantida em absoluta confidencialidade. Todos os Integrantes que
tenham acesso a informacdes pertencentes a parceiros de negdcios da

COOQOTRAVIPA possuem obrigacdo de protegé-la de qualquer divulgacdo indevida.

Assim, espera-se que os integrantes:

e Limitem a divulgacdo de qualquer informacdo confidencial a pessoas que
tenham legitima necessidade de conhecimento que sirva aos interesses da
COOTRAVIPA.

e Limitem a divulgacdo de qualquer informacdo confidencial a pessoas que
tenham legitima necessidade de conhecimento que sirva aos interesses da
COOTRAVIPA.

COOPERATIVA DE TRABALHO, PRODUGAO E COMERCIALIZAGAO DOS TRABALHADORES AUTONOMOS DAS VILAS DE PORTO ALEGRE LTDA.
RUA CORREA LIMA, 1908 - SANTA TEREZA @ (51) 3233-2195 | (51) 3233-0687
SOMOos
CEP 90850-250 C@p 9 © COOTRAVIPA@COOTRAVIPA.COM.BR
PORTO ALEGRE, RIO GRANDE DO SUL @ WWW.COOTRAVIPA.COM.BR

Pagina 7 de 34 01.01.008.v002.04.03.2026



e Previnam a divulgacdo de informacdo confidencial a terceiros exteriores a
COOTRAVIPA.

e Evitem discutir ou frabalhar com informacdo confidencial em dreas publicas
onde as conversas possam ser ouvidas e/ou 0s dados comprometidos.

e Certfifiquem que ndo se estd divulgando informacdo confidencial de
empregador ou cooperativa com a qual o associado tenha tido vinculo
anterior ao ingresso na COOTRAVIPA

e Devolvam toda e qualquer informacdo confidencial (inclusive todas as
copias de material original) apds a saida e/ou encerramento das atividades
junto & COOTRAVIPA.

e Efetuem o tratamento dos dados pessoais os quais venham a ter acesso com
boa-fé, observando a finalidade para a qual se destinam estes dados e a
necessidade deste tratamento, sendo terminantemente proibido o

compartiihamento dos dados pessoais mantidos pela COOTRAVIPA.

4.3. Procedimento de protegcao de dados

A COOTRAVIPA adota uma politica de protecdo de dados rigida e eficaz
para assegurar a maior protecdo possivel dos dados de seus colaboradores,
parceiros e clientes. Para tanto, faz uso de sistemas de armazenamentos de dados,
cuja principal funcdo € proteger as informagdes e assegurar a auséncia de invasdes

nos computadores e servidores da COOTRAVIPA.

Os arquivos sdo organizados com niveis de acesso, com permissdo definida
conforme o setor. Para que se efetive o acesso aos dados, &€ necessdria a
solicitacdo de autorizacdo do Coordenado ao Coordenador, que formulard a
solicitacd@o de autorizacdo para o Conselho da COOTRAVIPA. Isto feito, o Conselho
realizard a andlise da necessidade e, julgando pertinente, concederd o acesso

requerido.
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Reforca-se que o acesso aos softwares da COOTRAVIPA sé& pode ser

realizado mediante cadastro prévio.
Assim, espera-se que os integrantes:

e Nd&o compartiiham suas senhas de acesso.

e Salvem informacdes e documentos importantes nos locais adequados da
rede de trabalho, e ndo apenas na drea de trabalho de seus respectivos
computadores.

e Filtre as informacdes e dados necessdrios para suas atuacoes, excluindo do
escopo de solicitacdo quaisquer dados que ndo correspondam Qos servicos
a serem prestados.

e Comuniguem a equipe de fecnologia de informacdes quando houver
necessidade de exclusdo de dados pessoaqis de clientes, colaboradores e
parceiros.

e Contate a equipe de tecnologia de informacdo em caso de problemas ou

questionamentos.

4.4. Relagoes comerciais

A COOTRAVIPA orienta seus Integrantes que conduzam as relacdes
comerciais em observ@ncia aos principios éticos e a toda e qualquer legislacdo
aplicavel, combatendo quaisquer prdticas contrarias a lei e as praticas de

mercados, especialmente, a prdatica de atos de corrupcdo.
Assim, espera-se que os integrantes:

e Conduzam as relacdes comerciais em observancia as leis, as praticas legais
de mercado e, em especial, s normas nacionais e internacionais relativas &

ordem econdmica.
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e Ndo efetuem qualquer pagamento impréprio, duvidoso ou ilegal, nem se
favorecam pela concessdo de beneficios indevidos, fora das praticas usuais
do comércio, quaisquer clientes, fornecedores e concorrentes, em
detrimento dos demais.

e Ndo efetuem qualquer pagamento impréprio, duvidoso ou ilegal, nem
concedam qualquer espécie de priviégio ou vantagem a funciondrios

pUblicos ou equiparados, diretamente ou por terceiros.

4.5. Utilizagcdo do correio eletronico/e-mail corporativo

s

e O uso do Correio Eletronico COOTRAVIPA ¢é para fins institucionais e
relacionados a atividades do Integrante usudrio dentro da instituicdo. A
utilizacdo desse servico para fins pessoaqis € caracterizada como mad
utilizacdo da ferramenta.

e Acrescentamos que € expressamente proibido aos colaboradores o uso do
Correio Eletronico da COOTRAVIPA:

° Enviar mensagens para destinatdrios com assuntos pessoais/ que ndo sejam
referentes & COOTRAVIPA.

° Enviar mensagens por Correio Eletrénico pelo endereco de outro usudrio,

gue ndo o seu proprio ou o do seu setor quando houver autorizacdo.

° Enviar qualguer mensagem por meios eletrénicos que torne seu remetente
e/ou a COOTRAVIPA vulnerdvel a responsabilizacdo civil ou criminal pelo seu

conteudo.

° Divulgar informacdes ndo autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizacdo expressa e formal concedida pelo

proprietdrio desse ativo de informacdo.

COOPERATIVA DE TRABALHO, PRODUGAO E COMERCIALIZAGAO DOS TRABALHADORES AUTONOMOS DAS VILAS DE PORTO ALEGRE LTDA.
RUA CORREA LIMA, 1908 - SANTA TEREZA @ (51) 3233-2195 | (51) 3233-0687
SOMOos
CEP 90850-250 C@p 9 © COOTRAVIPA@COOTRAVIPA.COM.BR
PORTO ALEGRE, RIO GRANDE DO SUL @ WWW.COOTRAVIPA.COM.BR

Pagina 10 de 34 01.01.008.v002.04.03.2026



° Falsificar informacdes de enderecamento, adulterar cabecalhos para
esconder a identidade de remetentes e/ou destinatdrios, com o objetivo de

evitar punicdes previstas.

° Apagar mensagens pertinentes de Correio Eletrbnico quando esteja sujeito

a algum tipo de investigacdo.
° Produzir, fransmitir ou divulgar mensagem que:

- Contenha qualquer ato ou forneca orientacdo que conflite ou
contrarie os interesses da COOTRAVIPA.

- Contenha ameacas eletrébnicas como: spam, e-mail bombing, virus de
computador.

- Contenha arquivos com coédigo executdvel (.exe, .com, .bat, .pif, s,
vbs, .hta, .src, .cpl, reg, .dll, .inf) ou qualquer outra extensdo que
apresente um risco d seguranca.

- Vise a obter acesso ndo autorizado a outro computador servidor ou
rede.

- Visa interromper um servico, servidores ou rede de computadores por
meio de qualguer método ilicito ou ndo autorizado.

- Visa burlar qualquer sistema de seguranca.

- Vise a vigiar secretamente ou a assediar outro usudrio.

- Visa acessar informacdes confidenciais sem a explicita autorizacdo do
proprietdrio.

- Visa acessar indevidamente informagcdes que possam causar prejuizos
a qualqguer pessoa.

- Inclua imagens criptografadas ou de qualquer forma mascarada.

- Tenha conteldo considerado impréprio, obsceno ou ilegal.

- Seja de cardater calunioso, difamatério, degradante, infame ofensivo,
violento, ameacador, pornogrdfico, entre outros.

- Contenha perseguicdo preconceituosa baseada em sexo, raca,

incapacidade fisica ou mental ou outras situacdes protegidas.
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- Tenha fins politicos locais, regionais ou nacionais (propaganda politico-
partiddria)
- Inclua material protegido por direitos autorais sem a permissdo do

detentor dos direitos

° As mensagens de correio eletrdnico sempre deverdo incluir

assinatura com o seguinte formato:
- Nome do Integrante
- Departamento
- Nome da Cooperativa
- Telefones
Assim, espera-se que os integrantes:

e Utilize o e-mail corporativo para fins de cumprimento das funcdes e atuacdoes
necessdrias & sua atuacdo na COOTRAVIPA.

e Observe com atencdo as vedacdoes mencionadas acima, a fim de assegurar
seu cumprimento.

e Sempre informe seu nome, sua funcdo, o nome da COOTRAVIPA e o telefone

para contato.

4.5, Utilizagdo da internet

e Qualguer informacdo que seja acessada, transmitida, recebida ou produzida
na internet estard sujeita a auditoria. Portanto, a COOTRAVIPA, em total
conformidade legal, reserva-se ao direito de monitorar e registrar todos os
acessos a internet.

e Os equipamentos, tecnologia e servicos fornecidos para o acesso a internet
sdo de propriedade da Cooperativa, que pode andlisar e, se necessdrio,

bloquear qualquer arquivo, site, correio eletrébnico, dominio ou aplicacdo
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armazenados na rede/internet, estejam eles em disco local, na estacdo ou
em dreas privadas da rede, visando a assegurar o cumprimento da presente
PSI. A COOTRAVIPA, ao monitorar a rede interna, pretende garantir a
infegridade dos dados e programas. Toda tentaftiva de alteracdo dos
parGmetros de seguranca, por qualquer colaborador, sem o devido
credenciamento e a autorizacdo para tanto, serd julgada como
inadequada e os riscos relacionados serdo informados ao colaborador, aos
Coordenadores e ao T.I. O uso de qualquer recurso para atividades ilicitas
poderd acarretar a responsabilizacdo nas esferas administrativa, civel e
criminal, sendo que, em qualguer caso, a COOTRAVIPA cooperard
ativamente com as autoridades competentes.

e A infernet disponibilizada pela Cooperativa aos seus colaboradores,
independentemente de sua relacdo contratual, ndo é permitida para uso
pessoal. Somente Integrantes que estejam devidamente autorizados,
poderdo copiar, captar, imprimir ou enviar imagens da tela e/ou programas
para terceiros, devendo atender & norma interna de uso de imagens, d Lei
de Direitos Autorais, d protecdo da imagem garantida pela Constituicdo da
Republica e demais dispositivos legais.

e E proibida a divulgacdo e o compartihamento indevido de informacdes da
drea administrativa em lista de discussdes, sites ou comunidades de
relacionamento, salas de bate-papo ou chat, comunicadores instantdneos
ou qualquer outra tecnologia correlata que venha a surgir na internet. Os
colaboradores com acesso a internet poderdo fazer download (baixar)
somente de documentos ligados diretamente das suas atividades na
COOTRAVIPA, devendo providenciar o que for necessdrio para regularizar
por meio de solicitacdo, quando se fizer necessdria a aquisicdo de algum
programa, que passard por andlise

e E expressamente proibido o uso, a instalacdo e a coépia de softwares
(programas) pelo usudrio sem o consentimento e homologacdo do sefor de
Tl.
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e Os colaboradores ndo poderdo em hipdtese alguma utilizar os recursos da
COOTRAVIPA para fazer o download ou distribuicdo de softwares ou dados
pirateados.

e O download e a uliizacdo de programas de entretenimento. Jogos (em
qualquer formato) sdo expressamente proibidos.

e O download de videos para uso pessoal ou que ndo estejam de acordo com
o interesse da Cooperativa estdo expressamente proibidos.

e Como regra geral, materiais de cunho sexual ndo poderdo ser expostos,
armazenados, editados, impressos, gravados ou acessados por qualquer
recurso. Caso seja identificado algum conteldo dessa natureza, serdo
adotadas medidas punitivas e administrativas cabiveis.

e Integrantes com acesso 4 internet ndo poderdo efetuar upload (subir
arquivos) de sua propriedade ou de seus parceiros para nuvens particulares,
ou que ndo sejam homologadas pelo setor de Tl, sem expressa autorizacdo.

e Os Integrantes ndo poderdo utilizar os recursos da COOTRAVIPA para
deliberadamente propagar qualguer tipo de virus, worm, cavalo de troia,
spam, assédio, perturbacdo ou programas de confrole de outros
computadores.

e O acesso a softwares peer-to-peer (Kazaa, BitTorrent e afins) ndo serd
permitido. Servicos de streaming (r&dios on-line, canais de broadcast e afins)
serdo permitidos apenas quando estiverem de acordo com 0s interesses da
Cooperativa, mediante a formalizacdo.

e Fica expressamente proibido o acesso a qualquer site de relacionamento,
redes sociais e comunicacdo instant@neaq, salvo os que forem homologados
pelo setor de Tl. NGo é permitido o acesso a sites de proxy ou qualquer outro
site que tenha por objetivo mascarar a localizacdo ou a identidade do

acesso.

Assim, espera-se que os integrantes:
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e Tenham ciéncia do confrole de seus acessos e da possibiidade de auditoria
das informacdes obtidas pela Internet fornecida pela COOTRAVIPA.

e Tenham ciéncia da possibilidade de andlise e/ou bloqueio qualquer arquivo,
site, correio eletrdnico, dominio ou aplicacdo armazenados na rede/internet,
estejam eles em disco local, na estacdo ou em dreas privadas da rede

e Na&o altere os par@metros de seguranca dos computadores, dispositivos e
quaisquer outros recursos fornecidos pela COOTRAVIPA.

e Na&Go utillize qualguer recurso para atividades ilicitas, sob pena de
responsabilizacdo administrativa, civel e penal.

e Nao utilize a internet fornecida pela COOTRAVIPA para fins pessoais.

e Nado readlizam captura e compartiihamento de tela, salvo se expressamente
autorizados.

e SO efetuem o download de arquivos e documentos necessdrios & realizacdo
de suas funcdes na COOTRAVIPA.

e Nd&o redlize instalacdo nem copia de softwares (programas) sem o
consentimento e homologacdo do setor de Tl.

e Saibam que é terminantemente proibido o download de softwares ou
arquivos piratas de programas de entretenimento e jogos de videos para uso
pessoal e/ou estranhos ao interesse da COOTRAVIPA de conteldos de cunho
sexual, sob pena de responsabilizacdo administrativa, civel e criminal.

e Ndo disseminam virus e spams pelos dispositivos ou rede da COOTRAVIPA.

e Na&o utilizem os dispositivos da COOTRAVIPA para acesso a redes sociais e
afins.

e NAo acesse sites de proxy ou qualquer outro site que tenha por objetivo

mascarar a localizacdo ou a identidade do acesso.

5. REQUISITOS DA POLITICA DE SEGURANGA DA INFORMAGCAO
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Para a uniformidade da informacdo, a PSI deverd ser comunicada a todos os
associados da COOTRAVIPA, a fim de que a politica seja cumprida dentro e fora da
Entidade.

Caberd ao Encarregado De Protecdo De Dados com o auxilio do Setor de

Tecnologia da Informacdo a avaliacdo inicial sobre gualguer infracdo a esta

Politica de Seguranca da Informacdo, cumprindo aco Conselho de Etica

posteriormente o julgamento ético-disciplinar.

A PSI poderd e deverd ser revista e atualizada periodicamente, sempre que
algum fato relevante ou evento motive sua revisdo antecipada, conforme andlise.
Deverd constar em todos os contratos da COOTRAVIPA em que haja a necessidade
de acesso a rede e/ou aos sistemas da Cooperativa um anexo de Acordo de
Confidencialidade ou Cldusula de Confidencialidade, como condicdo
imprescindivel para que possa ser concedido o acesso aos ativos de informacdo
disponibilizados pela InstituicGo (exceto no caso de acesso a rede externa

controlada, exemplo Wi-Fi para visitantes).

A responsabilidade em relacdo d seguranca da informacdo deve ser
comunicada na fase de ingresso dos colaboradores e demais integrantes. Todos 0s
colaboradores e Integrantes devem ser orientados sobre os procedimentos de

seguranca, bem como o uso correto dos ativos, a fim de reduzir possiveis riscos.

Todo incidente que afete a seguranca da informacdo deverd ser
comunicado imediatamente ao Encarregado de Protecdo de Dados e ao setor
responsavel pela Tecnologia da Informagdo, os quais, posteriormente, deverdo

encaminhar ao Conselho de Administracdo.

Um plano de contingéncia e a continuidade dos principais sistemas e servicos
deverdo ser implantados e testados no minimo anualmente, visando a reduzir riscos
de perda de confidencialidade, integridade e disponibilidade dos atfivos de

informacado.
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Todos os requisitos de seguranca da informacdo, incluindo a necessidade de
planos de contingéncia, devem ser identificados na fase de levantamento de
escopo de um projeto ou sistema e justificados, acordados, documentados,

implementados e testados durante a fase de execucdo.

Deverdo ser criados e instituidos controles apropriados, triihas de auditoria ou
registro de atividades, em todos os pontos e sistemas em que a COOTRAVIPA julgue
como necessdrio para reduzir os riscos dos seus ativos de informacdo, tais como,
estacoes de trabalho, notebooks, acessos 4 internet, no correio eletrénico, nos

sistemas comerciais e financeiros desenvolvidos pela COOTRAVIPA ou terceiros.

Os ambientes de producdo devem ser controlados, garantindo o isolamento

necessdrio em relacdo aos ambientes de desenvolvimento, testes e homologacdo.

A COOTRAVIPA se exonera de toda e qualquer responsabilidade decorrente
do uso indevido, negligente ou imprudente dos recursos e servicos disponibilizados
ao0s seus colaboradores, reservando-se ao direito de analisar os dados e evidéncias
para a obftencdo de provas a serem utilizadas nos processos investigatorios, bem

como adotar as medidas legais cabiveis.

Esta PSI serd implementada pela COOTRAVIPA por meio de procedimentos
especificos, obrigatérios para todos os Integrantes, independentemente do nivel

hierdrquico ou funcdo dentro da Cooperativa.

O ndo cumprimento dos requisitos previstos nesta PSI acarretard em violacdo
as regras internas da Cooperativa e sujeitard o usudrio as medidas administrativas e

legais cabiveis.

6. RESPONSABILIDADES ESPECIFICAS E CLASSIFICAGAO DOS INTEGRANTES

e Colaboradores em Geral:
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° Entende-se por colaborador toda e qualquer pessoa fisica,
associada ou prestadora de servico por intermédio de pessoa juridica
ou ndo, que exerca alguma atividade dentro ou fora da
COOTRAVIPA, ou por intermédio dessa.

° Serd de inteira responsabilidade de cada colaborador todo o
prejuizo ou dano que vier a sofrer ou causar a COOTRAVIPA e/ou a
terceiros em decorréncia da ndo obediéncia as diretrizes e normas

aqui referidas.

e Coordenadores:
° Ter postura exemplar em relacdo a seguranca da informacdo.
servindo como modelo de conduta para os colaboradores sob a
sua gestdo.

° Auxiliar os colaboradores e Interessados na leitura e compreensdo do
PSI e dos demais termos necessdrios ao bom funcionamento da

COOTRAVIPA, incentivando-os a assinarem os instrumentos.

° Comprometer-se a manter sigilo e confidencialidade sobre todos os
ativos de informacdes da COOTRAVIPA, mesmo apds o encerramento

de sua relagcdo comercial e juridica mantida com a Cooperativa

° Observe as disposicoes do PSI antes de conceder o acesso ds
informacdes da COOTRAVIPA, exigindo a prévia compreensdo e a
assinatfura  do Acordo de Confidencialidade dos Integrantes

interessados nas informacaoes

° Adaptar as normas, os processos, procedimentos e sistemas sob a sua

responsabilidade para atender a essa PSI.

e Custodiantes da Informacdo - atuantes da Area Tecnologia da

Informacgao:
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° Testar a eficcia dos contfroles utiizados e informar aos
Coordenadores, ao T.l. e ao Encarregado de Protecdo de Dados

sobre os riscos residuais.

° Assegurar o efetivo cumprimento a protecdo de dados em todos os
equipamentos, sistemas e ferramentas da COOTRAVIPA ou por ela

cedidos a seus Integrantes.

° Acessar os arquivos e dados dos integrantes quando for necessdrio
para a execucdo de atividades operacionais, observando, sempre, 0s
preceitos da PSl e da LGPD.

° Assegurar a protecdo aos logs de acesso dos dados, restringindo o
acesso as informacdes armazenadas e dados fratados pela
COQOTRAVIPA, conforme a necessidade, a finalidade e demais
especificidades de cada setor. Garantir seguranca especial para
sistemas com acesso publico, incluindo o ambiente profissional, e
priorizar utilizacdo de métodos que permitam a rastreabilidade para

fins de auditoria ou investigacdo.

° Gerar e manter as trihas para auditoriac com nivel de detalhe
suficiente para rastrear possiveis falhas e fraudes. Para as trilhas
geradas e/ou mantidas em meio eletrénico, implantar controles de

integridade para tornd-las juridicamente vdlidas como evidéncias.

° Administrar, proteger e testar as codpias de seguranca dos programas
e dados relacionados aos processos criticos e relevantes para a
COQOTRAVIPA.

° Planejar, implantar, fornecer e monitorar a capacidade de
armazenagem, processamento, fransmissdo e confroles que

assegurem a protecdo de dados e que gerem registros auditdveis
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para retirada e transportes de midias das informacdes custodiadas

pelo setor de Tl nos ambientes controlados por elas.

° Proteger continuamente todos os ativos de informacdo da empresa
confra cdédigo malicioso, e garantir que todos os novos ativos so
entrem para o ambiente de producdo se estiverem livres de codigos

maliciosos e/ou indesejados.

° Informar previomente o Setor T.I. e o Encarregado sobre o fim do
prazo de retencdo para que se tenha a alternativa de alterd-lo antes

que a informacdo seja definitivamente descartada pelo custodiante.

° Garantir que as informagdes de usudrios ndo sejam removidas de
modo irecuperdvel antes de disponibilizd-la para outros usudrios,
assegurando a efetiva investigacdo e auditoria dos dados pelo
periodo de 06 (seis) meses. Atribuir cada conta ou dispositivo de
acesso a computadores, sistemas, bases de dados e qualquer outro
ativo de informacdo a um responsdvel identificGvel como pessoa fisica

sendo que:

- Os wusudrios (logins) individuais de colaborador serdo de
responsabilidade do proprio colaborador.

- Os usudrios (logins) de terceiros serdo de responsabilidade do
Interessado e do Coordenador conforme descrito na PSI e nas

normas.

° Garantir que ndo sejam introduzidas vulnerabilidades ou fragilidades
no ambiente de producdo da Cooperativa em processos de
mudanca, sendo ideal a auditoria de cddigo e a protecdo contratual

para controle e responsabilizacdo no caso de uso de terceiros.

° Definidas regras formais para instalacdo de software e hardware em

ambiente de producdo corporativo, exigindo o seu cumprimento.
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° Realizar auditorias periddicas de configuracdes técnicas e andlise de

riscos com o prazo maximo de 6 meses.

° Garantir da forma mais rdpida possivel, por solicitacdo formal de
setor competente, o blogueio de acesso de usudrio por motivo de
desligamento ou afastamento da Cooperativa, por incidente,
investigacdo ou outra situacdo que exija medida restritiva para fins de

salvaguardar os ativos da empresa.

° Garantir que todos os servidores, estacdes e demais dispositivos com
acesso a rede da Cooperativa operem com o relégio sincronizado

com os servidores de tempo oficiais do governo brasileiro.
° Monitorar o ambiente de Tl, gerando indicadores de histéricos de:

- Periodos de indisponibilidade no acesso d internet aos sistemas
criticos
- Tempo de resposta a incidentes (Virus, Trojan, furtos, acessos

indevidos)

e Fungoes dos Agentes de Protecdo de Dados (Encarregado, Operador e

Controlador):

° Propor as metodologias e os processos especificos para a seguranca da
informacdo, como avaliacdo de risco e sistema de classificacdo da

informacado.

° Propor e apoiar as iniciativas que visem & seguranca dos ativos da
COOTRAVIPA.

° Publicar e promover as versdes da Politica De Seguranca Da Informacdo e

suas normas.
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° Promover a conscientizagcdo dos colaboradores em relacdo a relevancia
da seguranca da informacdo para com a COOTRAVIPA, mediante palestras

e treinamentos.

° Apoiar a avaliacdo e adequacdo de controles especificos de seguranca

da informacdo para novos sistemas e/ou servicos.

° Andlisar criticamente incidentes em conjunto com o Encarregado de

Protecdo de Dados.
° Buscar alinhamento com as diretrizes institucionais.

° Propor investimentos relacionados & seguranca da informagcdo com o

objetivo de mitigar mais os riscos.
° Avaliar os incidentes de seguranca e propor acoes corretivas.

° Definir as medidas cabiveis nos casos de descumprimento da Politica de

Seguranca da Informacdo e suas normas.
° Auditoria do ambiente:

- Implantar sistemas de monitoramento nas estacdes de trabalho,
servidores, correio eletrbnico, conexdes com a internet, dispositivos
moveis e rede interna. A informacdo gerada por esses sistemas poderd
ser usada para identificar usudrios e respectivos acessos efetuados,
bem como material manipulado.

- Compartilhar as informacdes obtidas pelos sistemas de monitoramento
e auditoria com as autoridades administrativa, judicial, controladora e
investigadora, quando por elas solicitadas no curso de processo
judicial ou administrativo, bem assim com os Conselhos de
Administracdo e de Efica.

- Readlizar, a qualquer tempo, inspecdo fisica nas mdquinas de sua

propriedade.
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Instalar sistemas de protecdo, preventivos e detectdveis, para garantir a

seguranca das informacdes e dos perimetros de acesso.
7. IDENTIFICACAO

e Os dispositivos de identificacdo e senhas protegem a identidade do
colaborador usudrio, evitando e prevenindo que uma pessoa se faca
passar por outra perante a COOTRAVIPA.

e O uso dos dispositivos ou senhas de identificacdo de outra pessoa
constitui crime tipificado no Cddigo Penal Brasileiro (art. 307 -- falsa
identidade)

e Tal norma visa estabelecer critérios de responsabilidade sobre o uso
dos dispositivos de identificacdo que deverd ser aplicada a todos os
colaboradores.

e Todos os dispositivos de identificacdo utilizados na COOTRAVIPA, como
o nUmero de matricula, crachd, as identificacdes de acesso aos
sistemas, certificados e assinaturas digitais e dados biométricos tém de
estar associados a uma pessoa fisica e atrelados inequivocamente aos
seus documentos oficiais reconhecidos pela legislacdo brasileira.

e O usudrio vinculado a tais dispositivos identificadores, serd responsével
pelo seu uso correto perante a COOTRAVIPA e a legislacdo (civel e
criminal)

e Todo e qualguer dispositivo de identificacdo pessoal, portanto, ndo
poderd ser compartihado com outras pessoas em nenhuma hipdtese.

e A senha do usudrio ndo poderd e nem deverd ser passada para
qualquer outro colaborador, prestador de servico ou Técnico do setor
de Tecnologia da Informacdo. Qualquer conduta de solicitacdo de
senha deverd ser reportada.

e Se existir login de uso compartiihado por mais de um colaborador, a
responsabilidade perante a COOTRAVIPA e a legislacdo (civel e

criminal) serd dos usudrios que dele se utilizarem.
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E proibido o compartihamento de login para funcdes de

administracdo de sistemas.

e O setor de Tl responde pela criacdo da identidade loégica dos
colaboradores na Cooperativa, nos termos do procedimento para
Gerenciamento de Contas de Grupos e Usudrios.

e Devem ser distinfamente identificados os visitantes e prestadores de
servico sejam eles pessoas fisicas ou juridicas. Ao realizar o primeiro
acesso ao ambiente de rede local, o usudrio deverd trocar
imediatamente a sua senha conforme as orientacdes apresentadas.

e Os usudrios que ndo possuem perfil de administrador deverdo ter
senha de tamanho varidvel, possuindo no minimo 15 (quinze)
caracteres alfanuméricos, utilizando caracteres especiais (@ # $ %) e
variagdo de caixa-alta e caixa-baixa (mailsculo e minUsculo)
obrigatoriamente.

e Os usudrios que possuem perfil de administrador ou acesso privilegiado
deverdo utilizar uma senha de no minimo 20 (vinte) caracteres, alfa
numeérica, utilizando caracteres especiais (@ # $ %) e variacdo de
caixa-alta e caixa-baixa (maidsculo e minUsculo) obrigatoriamente.

e [E de responsabilidade de cada usudrio a memorizacdo da sua prépria
senha, bem como a protecdo e a guarda dos dispositivos de
identificacdo que Ilhe forem designados

e Assenhas ndo devem ser anotadas ou armazenadas em formato fisico
(exemplo: papel, agenda, efiqueta) nem em meios eletrbnicos
(exemplo :mensagens de texto, anotacdes no computador ou celular,
mensagens de WhatsApp. documentos de Word/Excel)

e Os usudrios podem alterar a propria senha, e devem ser orientados a
fazé-lo, caso suspeitam que terceiros obtiveram acesso indevido ao
seu login/senha

e A periodicidade mdxima para tfroca das senhas € de 90 dias, ndo
podendo ser repetidas. Os sistemas criticos e sensiveis para

COOTRAVIPA e os logins com privilégios devem exigir a troca de
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senhas a cada 45 dias. Os sistemas devem forcar a froca de senhas
dentro desse prazo mdximo.

e Todos os acessos devem ser imediatamente bloqueados quando se
tornarem desnecessdrios. Portanto, assim que algum usudrio for
desligado ou afastado, o Deparfamento de Recursos Humanos e
Sociais Deverd imediatamente comunicar tal fato ao Departamento
Tecnologia da Informacdo, a fim de que a providéncia seja tomada.
A mesma conduta se aplica aos usudrios cujo contrato ou prestacdo
de servico tenha se encerrado, bem como aos usudrios que mudarem
de Setor, cabendo, ai, ao Coordenador do Setor informar o
Departamento de Tecnologia da Informacdo.

e Caso o colaborador esqueca sua senha, deverd requisitar
formalmente a troca ou comparecer pessoalmente a drea técnica
responsével para cadastrar uma nova, mediante a apresentacdo de

documentacdo formal.
8. COMPUTADORES E RECURSOS TECNOLOGICOS

e Os equipamentos disponiveis aos colaboradores sdo de propriedade da
COOTRAVIPA, cabendo a cada um utilizd-los e manused-los corretamente
para as afividades de interesse da Cooperativa, bem como cumprir as
recomendacdes constantes nos procedimentos operacionais fornecidos.

e E proibido todo procedimento de manutencéo fisica ou l6gica, instalacdo,
desinstalacdo, configuracdo ou modificacdo sem o conhecimento prévio e
o acompanhamento de um técnico do Setor Tecnologia da Informacdo da
COOTRAVIPA, ou colaborador expressamente autorizado. Quando se houver
necessidade de fazer testes, deverd ser solicitado previamente ao Setor de Tl,
ficando responsdveis juridicamente e tecnicamente pelas acdes realizadas.

e Todas as atualizacdes e correcdes de seguranca do sistema operacional ou

de aplicativos somente poderdo ser feitas apds a devida validacdo no
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respectivo ambiente de homologacdo, e depois de sua disponibilizacdo pelo
fabricante ou fornecedor.

e Os sistemas e computadores devem ter versdes de software de antivirus
instaladas, ativadas e atualizadas permanentemente. O usudrio, em caso de
suspeita de virus ou problemas na funcionalidade, deverd acionar o
departamento técnico responsdvel mediante registro de chamado.

e A ftransferéncia e/ou divulgacdo de qualquer software, programa ou
instrucées de computador para terceiros por qualquer meio de fransporte
(fisico ou l6gico), somente poderd ser realizada com a devida identificagdo
do solicitante, se verificada positivamente e estiver de acordo com a
classificacdo de tal informacdo, e com a real necessidade do destinatdrio.

e Arquivos pessoqis ou impertinentes ao negdécio da COOTRAVIPA (fotos,
muUsicas, videos e etc.) ndo deverdo constar do computador/estacdo de
tfrabalho/notebook. Caso identificado a existéncia desses arquivos, eles
poderdo ser excluidos definitivamente.

e Documentos imprescindiveis para as atividades dos colaboradores da
Instifuicdo devem ser salvos na pasta compartiihada do servidor. Tais
arquivos, se gravados apenas localmente nos computadores (por exemplo,
no disco C:), ndo terGo garantia de backup e poderdo ser perdidos caso
ocorra uma falha no computador, sendo, portanto, de responsabilidade do
préprio usudrio.

e Os colaboradores da COOTRAVIPA e/ou detentores de contas privilegiadas
ndo devem executar nenhum tipo de comando ou programa que venha a
sobrecarregar os servicos existentes na rede institucional sem prévia
solicitacdo e autorizacdo do setor de Tecnologia da Informacédo.

e No uso dos computadores, equipamentos e recursos de informdtica, algumas

regras devem ser atendidas:

° Todos os computadores de uso individual deverdo ter senha de Bios para
restringir o acesso de colaboradores ndo autorizados. Tais senhas serdo

definidas pelo Coordenador de Tl.
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° Os colaboradores devem informar ao departamento técnico qualguer

identificacdo de dispositivo estranho conectado ao seu computador.

° Quando se fizer necessdria a utilizacdo de dispositivos de USB Storage,
deverd ser preenchido um formuldrio formalizando a solicitacdo. O uso

incorreto serd caracterizado como ma utilizacdo da ferramenta.

° E vedada a abertura ou o manuseio de computadores ou outros
equipamentos de informdtica para qualquer tipo de reparo que ndo seja

realizado por um técnico do setor de TI.

° Danos a periféricos por md utilizacdo (exemplo: derramar bebidas, quebra
de equipamento e etc.), devem ser registrados e tomadas as devidas

providéncias descritas nesta Politica.

° O colaborador deverd manter a configuracdo do equipamento
disponibilizado pela COOTRAVIPA, seguindo os devidos controles de
seguranca exigidos nesta Politica de Seguranca da Informacdo e pelas
normas especificas da Instituicdo, assumindo a responsabilidade como

custodiante de informacdes.

° Todos os recursos tecnoldgicos adquiridos pela COOTRAVIPA devem ter

imediatamente suas senhas padrdes (default) alteradas.

° Os equipamentos deverdo manter preservados, de modo seguro, os
registros de eventos, constando identificacdo dos colaboradores, datas e

hordrios de acesso.

e Acrescentamos algumas situacdes em que € proibido o uso de

computadores e recursos tecnoldgicos da COOTRAVIPA.

° Tentar ou obter acesso ndo autorizado a outro computador, servidor ou

rede.
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° Burlar quaisquer sistemas de seguranca.

° Acessar informacdes confidenciais sem explicita autorizacdo do

proprietdrio.

° Vigiar secretamente outrem por dispositivos elefrénicos ou softwares. E
liberado para questdes de seguranca apenas para uso autorizado, softwares

analisadores de pacotes (sniffers).

° Interromper um servico, servidores ou rede de computadores por meio de

qualquer método ilicito ou ndo autorizado.

° Usar qualquer tipo de recurso tecnoldgico para cometer ou ser cUmplice de
atos de violacdo, assédio sexual, perturbacdo, manipulacdo ou supressdo de
direitos autorais ou propriedades intelectuais sem a devida autorizacdo legal

do ftitular.

° Hospedar pornografia, material racista, que faca apologia a tortura ou
qualguer outro que viole a legislacdo em vigor no pais, a moral, os bons

costumes e a ordem publica.

° Utilizar software pirata.
9. DISPOSITIVOS MOVEIS

e A COOTRAVIPA deseja facilitar a mobilidade, comunicacdo e o fluxo
de informacodes entre seus colaboradores.

e Quando se descreve ‘'dispositivo movel' entende-se qualquer
equipamento eletrénico com atribuicdées de mobilidade de
propriedade da Cooperativa, por exemplo, notebooks, smartphones e
pendrives.

e Essa norma visa estabelecer critérios de manuseio, prevencdo e
responsabilidade sobre o uso de dispositivos mdveis e deverd ser

aplicada a todos os colaboradores que utilizem tais equipamentos.
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e A COOTRAVIPA, na qualidade de proprietdria dos equipamentos

e fornecidos, reserva-se o direito de inspeciond-los a qualquer tempo,
Caso seja necessdrio realizar uma manutencdo de seguranca, ou
auditoria. Todo colaborador deverd utilizar os dispositivos Unica e
exclusivamente para o desempenho de suas funcdes, de acordo com
os interesses da COOTRAVIPA.

e O suporte técnico dispositivos mdveis de propriedade da COOTRAVIPA
e aos seus usudrios deverd seguir o fluxo estipulado pelo setor de
Tecnologia da Informacdo.

e Ndo serd permitida, em nenhuma hipdtese, a alteracdo da
configuracdo dos sistemas operacionais do equipamento, em especial
os referentes G seguranca e a geracdo de logs, sem a devida
comunicacdo e autorizacdo da drea responsdvel e sem a conducdo,
auxilio ou presenca de um técnico responsavel.

e O colaborador deverd responsabilizar-se em ndo manter ou utilizar
quaisquer programas e/ou aplicativos que ndo tenham sido
homologados, instalados e/ou autorizados por um  técnico
responsavel.

e A reproducdo ndo autorizada dos softwares instalados nos dispositivos
moveis fornecidos pela Cooperativa constituird uso indevido do
equipamento e infracdo legal.

e E responsabilidade do colaborador no caso de furto ou roubo de um
dispositivo  mobvel  fornecido pela  COOTRAVIPA, notificar
imediatamente o setor Financeiro, também deverd procurar a ajuda
das autoridades policiais registrando, assim que possivel, um boletim
de ocorréncia (BO). O colaborador deverd estar ciente de que o uso
indevido do dispositivo mdvel caracteriza a assuncdo de todos os
riscos da sua ma utilizacdo, sendo o Unico responsavel.

e O colaborador que deseje utilizar equipamentos portdteis particulares
ou adquirir acessérios e posteriormente conectd-los d rede da

COOTRAVIPA deverd submeter previamente tais equipamentos ao
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processo de autorizacdo e procedimentos adequados estipulados

pelo setor de Tecnologia.
10. SERVIDORES

e As contas administradoras (super-usudrio) de cada sistema e/ou dos
sistemas ficard de posse e administracdo do Coordenador do Setor de
Tecnologia da Informacdo, e outras contas com privilégios especificos
serdo destinados ao suporte de T.I de acordo com a necessidade de
demanda que o mesmo atua.

e A lista de funcdes com direito ao acesso do computador deverd ser
constantemente atualizada, de acordo com os procedimentos de
controle de acesso, e salva do diretério de rede.

e O acesso de visitantes ou de terceiros somente poderd ser realizado
com o acompanhamento de um colaborador autorizado, que deverd
preencher a solicitacdo de acesso, bem como assinar o termo de
responsabilidade.

e Caso haja a necessidade de acesso ndo emergencial, a drea
requisitfante deve solicitar autorizacdo com antecedéncia a qualquer
colaborador responsdvel pela administracdo de liberacdo de acesso.

e Deverdo existir duas coépias de chaves da porta do servidor, uma
ficard em posse do Coordenador e outra de posse do responsavel de
infraestrutura.

e NG&o é permitida a entrada de nenhum tipo de alimento, bebida,
produto fumigeno ou inflamavel.

e A enfrada ou retfirada de quaisquer equipamentos do servidor
somente se dard com o preenchimento de solicitacdo de liberacdo
pelo colaborador solicitante e a autorizacdo formal desse instrumento
por no minimo | (um) dos responsaveis (Coordenador do Setor de

Tecnologia de Informacdo, ou de Infraestrutura).
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11. BACKUP

e Todos os backups devem ser automatizados por sistemas de
agendamento automatizado para que sejam preferencialmente
executados fora do hordrio de operacdo, nas chamadas "janelas de
backup" -- periodos em que ndo hd nenhum ou pouco acesso de
usudrios ou processos automatizados aos sistemas de informdtica.

e Os colaboradores responsdveis pela gestdo dos sistemas de backup
deverdo realizar pesquisas frequentes para identificar atualizacdes de
correcdo, ciclo de vida, sugestdes de melhorias, entre outros.

e As midias de backups histéricos ou especiais deverdo ser armazenadas
em instalacdes seguras, preferencialmente com  estrutura
criptografada.

e Os backups imprescindiveis, criticos para o bom funcionamento dos
negocios da COOTRAVIPA, exigem uma regra de retencdo especial,
seguindo as determinacodes fiscais e legais existentes no pais.

e Na situacdo de erro de "backup e/ou restore" é necessdrio que seja
feito logo no primeiro hordrio disponivel, assim que o responsdvel tenha
identificado e solucionado o problema.

e Caso seja extremamente negativo o impacto e a lentiddo dos sistemas
derivados desse backup, eles deverdo ser autorizados apenas
mediante justificativa de necessidade pelo Conselho de
Administracdo.

e Testes de restauracdo de backup vem ser executados por seus
responsd@veis, nos termos dos  procedimentos  especificos,
aproximadamente a cada é6 meses ou menos, de acordo com A
criticidade do backup.

e Por se tfratar de uma simulacdo, o executor deve restaurar os arquivos
em local diferente do original, para que assim ndo se sobreponham

aos arquivos validos.
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e Os colaboradores responsdveis descritos nos procedimentos poderdo
delegar a um custodiante a tarefa operacional quando, por motivos
de for¢ca maior, ndo puderem operacionalizar. Contudo, o custodiante

ndo poderd se eximir da responsabilidade do processo.

12. DUVIDAS QUANTO A ESTA POLITICA

As normas e diretrizes desta Politica permitem avaliar grande parte das
situacoes e minimizar a subjetividade das interpretacdes pessoaqis sobre principios
morais e éticos, mas ndo detalham necessariamente todas as situacdes que podem
surgir no dia a dia de cada Integrante. Assim, em caso de duvidas na aplicacdo
das normas e diretrizes desta Politica, o Coordenador da drea deverd ser

consultado.

Caso permanecam as duvidas, recomenda-se o contato com o

Encarregado de Protecdo De Dados, pelo e-mail dpo@cootravipa.com.br.

13. VIOLAGOES A ESTA POLITICA

E esperado que os Intfegrantes cumpram as normas e diretrizes desta PSI em

todas as circunstancias.

O Integrante que violar uma conduta, pratica ou politica da COOTRAVIPA,
OouU que permita que um colaborador ou parceiro eu o faga, estard sujeito & tomada

das medidas disciplinares cabiveis, incluindo a rescisdo contratual.

O Integrante que ftiver conhecimento de violacdo a qualguer norma ou
diretriz desta PSI, por parte de qualquer outro Integrante, seja ele seu Coordenador,
colaborador ou parceiro, deverd levar tal fato ao conhecimento do Coordenador

da sua drea.
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Os casos de violacdo a esta PSI de maior gravidade serdo analisados e
solucionados através de um conselho de Coordenadores, que reunir-se-& sempre

que necessdario.

14. DISPOSICOES GERAIS

Esta PSI entrard em vigor a partir de 22 de novembro de 2021 e vigorard por

prazo indeterminado.

Nesta data, todas secdes de trabalho receberdo uma codpia (fisica ou

eletrénica) desta PSI e serdo orientados a respeito de suas principais disposicoes.

A cada confratacdo de novo Integrante, serd fornecida cépia desta PSI ao

novo integrante.

Nenhum integrante pode alegar desconhecimento das normas e diretrizes
constantes do desta PSI em qualquer hipétese ou sob qualquer argumento. A
COQOTRAVIPA, poderd, a qualguer momento, alterar as disposicoes desta PSI,
mediante comunicacdo aos Integrantes. As novas disposicoes passardo a valer no

prazo de 48 (quarenta e oito) horas contadas da comunicacdo aos Integrantes.

e Assim como a éfica, a seguranca deve ser entendida como parte
fundamental na cultura interna da COOTRAVIPA. Ou seja, qualquer
incidente de seguranca se subentende como alguém agindo contra a
ética e os bons costumes regidos pela Cooperativa.

e A Cooperativa institui a sua PSI como parte do sistema de gestdo
institucional, baseada em boas prdticas e normas, com o objetivo de
estabelecer, implementar, operar, monitorar, analisar criticamente,

manter e melhorar a seguranca da informacado.
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