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1. OBJETIVO

1.1 El propésito de esta Politica de Privacidad de Datos (Politica) es explicitar a todos los clientes, proveedores,
asociados y empleados las directrices que guian la privacidad y proteccion de los datos personales a los que BP
Bunge Bioenergia accede en funcién de sus actividades, ademas de establecer las reglas aplicables con respecto
a la recopilacion, registro, procesamiento, almacenamiento, uso, intercambio, actualizacion y eliminacion de estos

datos recopilados, siempre de acuerdo con las leyes brasilefias vigentes de proteccién de datos.

2. ALCANCE

2.1 Esta politica se aplica a los empleados de BP Bunge Bioenergia, ya que es posible que procesen datos
personales en el desempefio de sus actividades.

3. DEFINICIONES

3.1 Clientes: persona fisica o juridica, publica o privada, que adquiere productos y cuyos datos personales estan
relacionados con su trabajo.

3.2 Datos personales: cualquier informacion relacionada con la persona fisica identificada o identificable, como
nombre, apellidos, fecha de nacimiento, documentos de identificacion personal (Registro de Persona Fisica (CPF),
Cédula de Identidad (RG), Licencia de Conducir brasilefia (CNH), Tarjeta de Seguridad Social, pasaporte, registro
de votante, etc.), direccién particular o comercial, nimero de teléfono, correo electrénico, direccién IP, grabacion de

imagen o voz, datos bancarios, etc.;

3.3 Datos personales confidenciales: cualquier dato personal sobre origen racial o étnico, creencias religiosas,
opinion politica, afiliacion sindical u organizacion de naturaleza religiosa, filoséfica o politica, datos relacionados con
la salud o la vida sexual, datos genéticos o biométricos, cuando estén vinculados a una persona natural. Estos datos

deben tratarse con mayor cuidado y proteccion.

3.4 Informacién: datos, procesados o0 no, que pueden utilizarse para la produccién y transmision de informacion

contenida en cualquier medio, soporte o formato.
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3.5 Derechos del interesado: la LGPD otorga derechos a los interesados, quienes pueden ejercerlos previa
solicitud al Controlador, como los derechos de acceso a los datos personales, de rectificacion, de eliminacion y de

portabilidad, entre otros.

3.6 Procesamiento: toda operacion que sea posible de realizar con los datos personales, tales como recoleccion,
produccion, recepcion, clasificacion, uso, acceso, reproduccion, transmision, distribucién, procesamiento, archivo,
almacenamiento, eliminacién, evaluacion o control de informacién, modificaciéon, comunicacion, transferencia,

difusién o extraccion.

3.7 Interesado: persona a la que se refieren los datos personales.

3.8 Controlador: persona fisica o juridica, publica o privada, encargada de tomar decisiones sobre el

procesamiento de datos personales.

3.9 Operador: persona fisica o juridica, publica o privada, que procesa los datos personales en nombre del

Controlador.

3.10 Encargado de la proteccion de los datos (DPO): persona designada por el Controlador y el Operador para
actuar como canal de comunicacion entre el Controlador, los interesados y la ANPD. Se debe contactar al DPO de

BP Bunge Bioenergia por la direccion de correo electronico LGPD@bpbungebio.com.br.

3.11 Autoridad Nacional de Proteccion de Datos (ANPD): drgano responsable de asegurar, implementar y
monitorear el cumplimiento de la Ley General de Proteccion de Datos de Brasil, LGPD (Ley n°. 13709/2018), que

puede incluso aplicar sanciones administrativas siguiendo las disposiciones de la ley.

3.12 Grupos de interés: todos los publicos relevantes con intereses relevantes para BP Bunge Bioenergia, incluso
personas o entidades que asuman algun riesgo, ya sea directo o indirecto. Se destacan entre ellos: accionistas,
inversores, empleados, empresa, clientes, proveedores, acreedores, gobiernos, organismos reguladores,

competidores, prensa, asociaciones y gremios profesionales y organizaciones no gubernamentales.

3.13 Terceros: persona natural o juridica, de derecho publico o privado, que presta servicios a BP Bunge Bioenergia,
en sus instalaciones o de forma remota, y que en el gjercicio de sus actividades puede tener acceso a informacion

relacionada con el negocio de BP Bunge Bioenergia o sus Clientes.

3.14 LGPD: Ley General de Proteccion de Datos de Brasil, LGPD (Ley n°. 13709/2018).
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4. RESPONSABILIDADES

4.1 Departamento de Etica y Cumplimiento / DPO

4.1.1 Mantener esta Politica actualizada para garantizar que se cumplan los cambios regulatorios/legales en las
directrices generales y las reglas establecidas en este documento.

4.1.2 Aclarar dudas sobre esta Politica y su aplicacion.

4.1.3 Aceptar reclamos y comunicaciones de los Interesados, proporcionar aclaraciones y tomar medidas.

4.1.4 Recibir comunicaciones de la ANPD y adoptar medidas.

4.1.5 Orientar a los empleados de BP Bunge Bioenergia y a terceros sobre las practicas a seguir para la proteccion
de datos personales.

4.1.6 Adoptar iniciativas para compartir informacién sobre incidentes que contengan datos personales con la ANPD
y con los Interesados, cuando sea necesario.

4.2 Direccion juridica

4.2.1 Aclarar dudas sobre la legislacién y regulacion pertinente.

4.3 Administradores, empleados y terceros
4.3.1 Observary asegurar el cumplimiento de esta Politica. Cuando sea necesario, llamar al DPO para consultar

sobre situaciones que involucren un conflicto con esta Politica o la ocurrencia de situaciones aqui descritas.

4.4 Procesamiento de los datos personales por parte de los empleados
4.4.1 Al procesar datos en sus actividades laborales, los empleados de BP Bunge Bioenergia deben seguir todas
las directrices contenidas en esta Politica y, mas especificamente, considerar los puntos que se enfatizan a

continuacion:

4.5 Actividades de procesamiento

4.5.1 BP Bunge Bioenergia debe tener una base legal valida para procesar datos personales. La LGPD establece
diez bases legales para el procesamiento de los datos personales. Las mas utilizadas en las actividades de BP
Bunge Bioenergia son:

4.5.2 Consentimiento: el Interesado podra autorizar a BP Bunge Bioenergia a utilizar sus datos personales para un
fin especifico y legitimo. Esta autorizacion debe ser libre, informada e inequivoca y puede ser revocada por el
Interesado en cualquier momento. Para el tratamiento de datos personales confidenciales, el consentimiento
también debe ser especifico y destacado para fines especificos.

4.5.3 Cumplimiento de una obligacion legal o reglamentaria: los datos personales pueden ser procesados cuando
la ley o alguna regulacion especifica obligue a BP Bunge Bioenergia.

4.5.4 Ejecucion de un contrato: debido a la ejecucién de un contrato o procedimientos preliminares relacionados
con los contratos en los que participa el Interesado, a solicitud del Interesado, BP Bunge Bioenergia debe poder

procesar sus datos personales.
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4.5.5 Ejercicio regular de derechos: BP Bunge Bioenergia puede procesar datos personales para iniciar un proceso
judicial, administrativo o arbitral, o defenderse de uno de ellos.

4.5.6 Interés legitimo: el procesamiento de los datos personales podra llevarse a cabo siempre que sea necesario
para atender un interés legitimo de BP Bunge Bioenergia o de terceros, siempre que no prevalezca sobre los
derechos y libertades fundamentales de los Interesados. Normalmente, el Interesado espera que sus datos
personales sean procesados para ese fin especifico.

4.5.7 Una vez determinada la "base legal" que justifica el procesamiento de los datos personales, el Interesado
siempre debe ser informado de la finalidad especifica y legitima para la que seran procesados sus datos, con el fin
de garantizar la transparencia en la relacion. Ademas, si la base legal del procesamiento de los datos es el
consentimiento, el Interesado debe ser informado de que puede revocar dicho consentimiento en cualquiermomento,
de forma gratuita y sin ningun tipo de responsabilidad.

4.5.8 La LGPD proporciona requisitos especificos para el procesamiento de datos personales confidenciales, asi
como datos de nifios y adolescentes. Cuando sea necesario para procesar estas categorias de datos, el empleado

debe comunicarse con el DPO antes del inicio de la actividad de procesamiento.

4.6 El empleado de BP Bunge Bioenergia también debe observar lo siguiente:

4.5.4 los datos personales solo se pueden utilizar para el proposito para el que se recopilaron inicialmente;

455 todos los datos personales a los que tenga acceso el empleado en sus actividades laborales,
independientemente de que se encuentren en papel, en correos electronicos o en cualquier sistema electronico,
deberan mantenerse confidenciales, incluso después de un eventual término de su relacion laboral,

4.5.6 esta prohibido el procesamiento de datos personales para fines privados;

4.5.7 el DPO debe involucrarse desde el inicio del proceso al contratar a un nuevo proveedor que pueda tener
acceso a datos personales;

4.5.8 el DPO debe involucrarse desde el inicio de una nueva actividad que implique el procesamiento de datos
personales.

4.6 Garantia de la confidencialidad de los datos

4.6.1 Para garantizar que los datos personales se procesen de forma confidencial, protegida y segura, los
empleados deben tomar las siguientes precauciones:

4.6.2 Poner el teléfono en altavoz solo después de solicitar la autorizacion los interlocutores y recibir su
consentimiento.

4.6.3 Bloquear la pantalla de su computadora de escritorio o portatil cada vez que tengan que dejar su puesto de
trabajo.

Guardar y almacenar solo los documentos utilizados segun las instrucciones de su superior inmediato y el equipo
de TI.

4.6.4 Conectarse a la unidad de red solo usando la VPN, nunca usando otros dispositivos proporcionados por
terceros.

4.6.5 Enviar, compartir y transferir datos personales solo a personas que tienen la necesidad de acceder y utilizar

dichos datos personales para ejecutar sus actividades laborales.
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4.6.1 Confirmar siempre la identidad de la persona a la que le envia los datos personales y otra informacion
(incluidos los archivos adjuntos) antes de enviarlos.

4.6.2 Imprimir documentos solo cuando es estrictamente necesario y guardarlos de manera segura y protegida para
evitar el acceso indebido.

4.6.3 Nunca tomar capturas de pantalla de la computadora de escritorio o portétil o del teléfono celular sin la
aprobacion previa y expresa de su superior inmediato.

4.6.4 Solo grabar voces o videos con otras personas, ya sean internas o externas, después de tener su

consentimiento.

4.7 Eliminacion de datos personales

4.7.1 La LGPD establece que los datos personales no se pueden almacenar por tiempo indefinido. Cada tipo de
datos personales solo se puede almacenar mientras exista una finalidad y una base legal que justifique su
almacenamiento. Los empleados siempre deben verificar las politicas internas de almacenamiento de datos y seguir

las pautas del DPO.

5. DESCRICAO DO PROCESSO

5.1 Disposiciones iniciales

5.1.1 Esta Politica tiene como objetivo demostrar el compromiso de BP Bunge Bioenergia con respecto a:

a) Asegurar la privacidad y proteccion de los datos personales recopilados de clientes, empleados, proveedores y
asociados en general, en funcién del desempefio de sus actividades.

b) Adoptar las directrices que aseguren el cumplimiento integral de las reglas y buenas practicas en materia de
privacidad y proteccion de datos personales.

¢) Promover la transparencia sobre cémo BP Bunge Bioenergia procesa los datos personales.

d) Adoptar las medidas de proteccion frente al riesgo de violaciones de seguridad que involucren datos personales.

5.2 Datos procesados, método y finalidad del procesamiento

5.2.1 La informacion sera procesada de manera ética y legal y almacenada en un ambiente seguro y controlado
por el periodo requerido por la normativa vigente. BP Bunge Bioenergia se compromete a tomar todas las medidas
oportunas para mantener el absoluto secreto y confidencialidad de toda la informacién, datos personales o
especificaciones a los que tenga acceso, o que llegue a conocer, 0 a tener conocimiento o acceso en funcién de sus
actividades. Esta prohibido dar acceso o permitir el acceso de terceros a tal informacion, excepto en los casos
descritos en esta Politica.

5.2.2 Elacceso de terceros a la informacién procesada por BP Bunge Bioenergia se producira exclusivamente para
los fines establecidos en esta Politica y dentro del limite necesario para la realizacion de actividades relacionadas
con el curso normal de su negocio.

5.2.3 El uso de la informacion procesada por BP Bunge Bioenergia, en cualquiera de los casos previstos en esta

Politica, se realiza exclusivamente para cumplir con las finalidades enumeradas en esta Politica.
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5.2.4 BP Bunge Bioenergia puede compartir informacién agregada, publicamente o con sus asociados, siempre
gue dicha informacién no contenga elementos de identificacién personal. Por ejemplo, puede compartir informacion
publicamente para demostrar tendencias en las actividades generales de BP Bunge Bioenergia.

5.2.5 Siempre que sea necesario utilizar la informacion procesada por BP Bunge Bioenergia para fines distintos a
los definidos en esta Politica 0 expresamente autorizados por el Interesado, BP Bunge Bioenergia informara

directamente al Interesado de esta nueva finalidad y, cuando sea necesario, obtendra una nueva autorizacion.

5.3 Relaciones con terceros

5.3.1 BP Bunge Bioenergia es responsable del procesamiento de los datos personales incluso cuando este
procesamiento no sea realizado integramente por la empresa, cuando se contrata a terceros para realizaractividades
de procesamiento de datos personales en nombre de BP Bunge Bioenergia (Operadores). BP Bunge Bioenergia
puede garantizar que los terceros contratados procesen los datos personales correctamente mediante contratos y
evaluaciones y auditorias periddicas.

5.3.2 Por lo tanto, siempre que sea necesario contratar un nuevo prestador de servicios o proveedor o incluso un
nuevo socio comercial, el empleado a cargo debera contactar al DPO y al departamento juridico para comprobar si
ese tercero procesara datos personales.

5.3.3 Al firmar el contrato con todas las clausulas necesarias, el empleado (responsable por contrato) y el DPO
deben asegurarse de que el tercero procese los datos personales siguiendo estrictamente las instrucciones de BP

Bunge Bioenergia, lo que incluye la revision periddica de su desempenio.

5.4 Transferenciainternacional de datos personales

5.4.1 Para realizar una transferencia internacional de datos personales (transferir datos personales a destinatarios
ubicados en otros paises), incluidas otras empresas del grupo, el empleado debe contactar al DPO. BP Bunge
Bioenergia debe garantizar la misma seguridad y proteccion en el procesamiento de datos personales en Brasil o

en cualquier otro lugar.

5.5 Nuevas actividades o cambios en actividades existentes

5.5.1 Siempre que el empleado deba realizar una nueva actividad de procesamiento de datos personales o cambiar
cualquier actividad de procesamiento de datos existente, se recomienda responder las siguientes preguntas:

a) ¢POR QUE? Definir para qué propdsito especifico se deben procesar los datos personales.

b) ¢QUE? Tener en consideracion qué datos son realmente necesarios para lograr el propésito especifico deseado.
Los datos innecesarios no deben recopilarse ni procesarse. Si es posible cumplir el proposito recopilando menos
datos, recopilar menos datos.

c) ¢COMO? Comprender claramente como se procesaran los datos personales (en qué medios, fisica o
electrénicamente, qué sistemas se utilizaran, etc.).

d) ¢QUIEN? Limitar el acceso a los datos personales solo a aquellas personas que realmente necesitan el acceso
para su actividad comercial (incluidos terceros).

e) ¢CUANDO? Definir claramente durante cuanto tiempo se necesitaran los datos personales para el proposito

deseado y evitar retenerlos por mas tiempo.
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f) EIDPO y el departamento de Tl también deben participar desde el inicio en la nueva actividad de procesamiento
de datos.

5.6 Garantiade los derechos de los Interesados
5.6.1 La LGPD también ha establecido ciertos derechos de los Interesados, como el derecho a acceso, eliminacion

y correccion, que pueden ejercerse previa solicitud a las empresas responsables del procesamiento de los datos.

5.7 El Controlador es responsable de cumplir con dichas solicitudes.

5.7.1 Por lo tanto, existen dos posibilidades con respecto a los derechos del Interesado:

a) Procesamiento en el que BP Bunge Bioenergia es responsable (Controlador): en este caso, BP Bunge
Bioenergia es responsable de garantizar y responder al Interesado.

b) Procesamiento en el que el responsable (Controlador) es el cliente de BP Bunge Bioenergia: en este caso, Si
se ha recibido una solicitud relacionada con un derecho de un cliente (persona fisica) de un cliente (persona juridica),
debe informarse inmediatamente al DPO para que pueda informar al Controlador, quien sera el responsable de
responder.

c) Un cliente (persona juridica) puede contactar a BP Bunge Bioenergia para adoptar las medidas solicitadas por
el Interesado también en su base de datos.

5.8 Incidentes de seguridad

5.8.1 Un posible incidente de seguridad de la informacion que involucre datos personales es uno de los principales
riesgos inherentes en las actividades de procesamiento de datos personales realizadas por las empresas.

5.8.2 Un incidente de seguridad que involucre datos personales (también conocido como “violacién de datos”)
puede entenderse como el acceso no autorizado a datos personales, o incluso situaciones accidentales o ilicitas de
destruccién, pérdida, alteracién, comunicacion o cualquier forma de procesamiento indebido o ilicito. Para obtener
mas informacion sobre cémo proceder en casos de incidentes de seguridad, comunicarse con el DPO.

5.9 Cooperacion con las autoridades reguladoras

5.9.1 En el caso de que sea necesario divulgar los datos personales de clientes, proveedores, empleados o
asociados en general, ya sea por cumplimiento de la ley, de una orden judicial o de un érgano competente que
fiscaliza las actividades desarrolladas por BP Bunge Bioenergia o terceros, dicha informacion solo debe divulgarse
en términos estrictos y dentro de los limites requeridos para su divulgacion, y los Interesados de la informacién
divulgada, en la medida de lo posible, seran notificados de dicha divulgacion, para que tomen las debidas medidas

de proteccion o correctivas.

5.10 Gestidn de consecuencias
5.10.1 Los empleados, clientes, proveedores, asociados en general u otros grupos de interés que observen alguna
desviacion de los lineamientos de esta Politica podran denunciar, anénimamente o no, el evento al Canal Etico en

el enlace https://contatoseguro.com.br/bpbungebioenergia o por el teléfono 0800800 9797).
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5.10.2 El incumplimiento interno de los lineamientos de esta Politica lleva a los agentes que incumplan con ella a
ser responsables por tal incumplimiento y a someterse a medidas de acuerdo con la respectiva gravedad del
incumplimiento.

5.10.3 Cuando un incidente denunciado por medio del Canal de Etica involucre datos personales o datos

personales confidenciales, el Canal de Etica debera informar inmediatamente el reclamo al DPO.

5.11 Modificaciones

5.11.1 Esta Politica podra ser modificada en cualquier momento, de acuerdo con el propésito 0 necesidad de
adecuaciéon y cumplimiento de la ley o cuando BP Bunge Bioenergia lo considere necesario. Las modificaciones se
publicaran en el sitio web www.bpbunge.com.br y en las comunicaciones internas de BP Bunge Bioenergia.

Observacion 1: esta Politica entra en vigencia a partir de la fecha de su publicacién.

6. DOCUMENTOS RELACIONADOS

6.1 Cddigo de conducta de BP Bunge Bioenergy.
6.2 Ley n°. 13.709/2018.

7. HISTORIAL REVISION

01 - Carlos Brandéo - 08/07/2021- TEXTO DEL DOCUMENTO
Revision de la politica con modificaciones en todos sus items.

02 - Carlos Jorge Motta Brandao - 01/09/2023 - TITULO
No hay cambios en el contenido, solo la fecha de caducidad.

8. ANEXOS

Descripcion Anexo
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